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Ky modul éshté zhvilluar né kuadér té projektit “Fuqizimi i té rinjve pér té gené té sigurt
online pérmes rritjes sé kapaciteteve né botén digjitale”, zbatuar nga AWEN (Rjeti i
Fuqgizimit té Gruas né Shipéri) dhe mbéshtetur nga WAVE (Women Against Violence
Europe).

Pérgatiti: Orkidea Xhaferaj
E drejta e autorit: Rjeti i Fugizimit té Gruas né Shipéri
Adresa: Rruga: “Vaso Pasha”, P.16/1, Shk 1/2, Tirané

Web: www.awenetwork.org

Kontakt: info@awentwork.org
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Hyrje
Qéllimi i toolkit-it

Ky toolkit u ofron té rinjve/té rejave njohuri dhe aftési praktike pér té lundruar né ményré té
sigurt né hapésirat digjitale. Ai trajton realitetet e dhunés sé lehtésuar nga teknologjia,
pérfshiré dhunén me bazé gjinore, ngacmimin, bullizmin kibernetik dhe shfrytézimin gé
ndodh pérmes teknologjive digjitale.

Bota digjitale ofron mundési té jashtézakonshme pér lidhje, mésim dhe vetéshprehje.
Megjithaté, kéto mundési shogérohen me rrezige qé kérkojné vetédije dhe pérgatitje. Kjo
paketé e transformon cenueshmériné e mundshme né forcé duke ju pajisur me informacion
pér té njohur kércénimet, pér t'u mbrojtur dhe pér té reaguar né ményré efektive kur jeni
viktima té dhunés dhe kur pérjetoni dhune online.

Si té pérdorni kété toolkit

Nése je i ri/e re dhe po e pérdor kété toolkit individualisht: Lexo ¢cdo seksion me ritmin
ténd. Pérdor Kartelat e Referencés sé Shpejté né fund si kujtesa pér veprimet kryesore.

Nése je lehtésues/lehtésuese dhe e pérdor né punétori: Cdo seksion mund té pérdoret si
modul i pavarur. Kartelat e Referencés sé Shpejté mund té printohen ve¢cmas si materiale
ndihmése.
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Te kuptuarit e hapesirés digjitale
Cfaré éshté hapésira digjitale?

Hapésira digjitale pérfshin té gjitha mjediset ku njerézit ndérveprojné pérmes pajisjeve
elektronike dhe rrjeteve. Kjo pérfshin platforma té rrjeteve sociale (Instagram, TikTok,
WhatsApp, Snapchat), aplikacione mesazhesh, mjedise lojérash online, email, fage
interneti dhe ¢do hapésiré ku ndodh komunikimi digjital.

Ndryshe nga hapésirat fizike me kufij t& qarté, hapésirat digjitale jané té rrjedhshme. Ato
ekzistojné né telefonin tuaj, laptopin tuaj dhe ¢do pajisje té lidhur né njé rrjet (internet ose
pérmes bluetooth). Ato jané prezente kudo, pavarésisht vendit apo zonés kohore ku
ndodheni. Njé bisedé qgé fillon né mjedis fizik mund té vazhdojé online pafundésisht.

Nése ju krijoni pérmbajtje digjitale, komente, fotografi, mundésia qé ato t&€ mbeten
pérjetésisht né format digjital Eéshté shumé e larté. Sado ta fshini njé mesazh apo foto,
népérmjet kapjeve té

ekranit (screenshots), kopjeve rezervé (backup), apo arkivave online, pérmbajtja e krijuar
prej jush mund té jeté e pérjetshme.

Andaj, kur krijoni pérmbajtje digjitale, mendoni se ajo do té jeté e pérjetshme.
Dhuna digjitale dhe dhuna online: A ka ndryshim?

Kéto terma shpesh pérdoren njélloj, por kuptimi i dallimit mes tyre ndihmon té kuptojmé
nuancat e dhunés dhe démit qé pérjetojné viktimat e késaj dhune.

Dhuna online i referohet akteve t&€ démshme gqé ndodhin pérmes platformave té lidhura me
internetin — ngacmimeve né rrjetet sociale, bullizmit kibernetik né komente, ose
kércénimeve té dérguara né aplikacione mesazhesh.

Dhuna digjitale éshté term mé i gjeré dhe pérfshin ¢do dhuné té€ mundésuar nga teknologjia
digjitale, gofté edhe pa internet. Kétu hyjné:

e ngacmimipérmes SMS-ve,
e shpérndarja pa pélgim e fotove té ruajtura né pajisje,
e pérdorimiiteknologjisé pér monitorimin dhe kontrollin e dikujt.

Dhuna me bazé gjinore e lehtésuar nga teknologjia i referohet dhunés digjitale gé synon
individét pér shkak té gjinisé. Vajzat dhe graté e pérjetojné né ményré disproporcionale,
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pérfshiré abuzimin me imazhe, ngacmimin seksual online dhe ndjekjen digjitale. Por secila
gjini mund té jeté viktimé ose dhunues/e.

Pika kyce: Dhuna né hapésirat digjitale éshté dhuné reale. Ajo ndikon seriozisht né shéndetin
mendor, siguring, marrédhéniet dhe jetén e pérditshme.

Cfaré éshté qytetaria digjitale?

Qytetaria digjitale i referohet pérdorimit té pérgjegjshém, etik dhe té sigurt té teknologjisé.
Njé gytetar/e digjital/e kupton té drejtat dhe pérgjegjésité e tij/saj né hapésirat online.

Té drejtat tuaja si qytetar/e digjital/e pérfshijné:

¢ Privatésiné dhe kontrollin mbi informacionin tuaj personal. Ju keni té drejté té
vendosni cilat té dhéna personale ndani, me ké dhe pér ¢cfaré géllimi. Platformat dhe
shérbimet duhet té respektojné zgjedhjet tuaja mbi mbledhjen e té dhénave, dhe ju
duhet té keni mundésiné té aksesoni, korrigjoni ose fshini informacionin gé mbahet
PEér ju.

e Liriné e shprehjes brenda kufijve ligjoré. Ju keni té drejté té shprehni mendimet
tuaja, té€ ndani perspektivat dhe té€ merrni pjesé né diskutime online. Kjo e drejté
shtrihet te shprehja politike, krijuese dhe komentet shogérore, ndonése nuk mbron
gjuhén gé nxit dhuné, pérbén ngacmim ose cenon té drejtat e té tjeréve.

o Akses né informacion té sakté. Ju keni té drejté té kérkoni dhe té merrni informacion
té vérteté online. Kjo pérfshin akses né burime arsimore, lajme, informacion
shéndetésor dhe pérmbaijtje g€ ju mundéson marrje vendimesh té informuara pér
jetén tuaj.

e Siguri nga ngacmimi, shfrytézimi dhe abuzimi. Ju keni té drejté té pérdorni
hapésirat digjitale pa u ekspozuar ndaj kércénimeve, bullizmit, ngacmimit seksual
ose formave té tjera té démit. Askush nuk ka té drejté t'ju béjé té ndiheni té pasigurt
online.

o Aftésiné pér té raportuar pérmbajtje dhe sjellje té démshme. Ju keni té drejté té
sinjalizoni shkeljet, té raportoni abuzimin dhe té merrni pérgjigje nga platformat kur
ndodh démi.

Pérgjegjésité tuaja si qytetar/e digjital/e pérfshijné:
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 Respektimin e privatésisé dhe dinjitetit té té tjeréve online. Kjo do té thoté t&€ mos
ndani informacion personal, imazhe ose komunikime private pa pélgimin e tyre.

¢ Té menduarit kritik mbi informacionin para shpérndarjes. Keginformimi pérhapet
shpejt online. Ndarja e pérmbajtjeve té pavérteta, qofté edhe pa dashje, mund té
shkaktojé dém real. Verifikoni informacionin nga burime té besueshme para se ta
shpérndani.

e Pérdorimin e teknologjisé né ményra gé nuk démtojné té tjerét. Veprimet tuaja
online kané efekte reale mbi njeréz realé. Shmangini ngacmimin, bullizmin, gjuhén e
urrejtjes dhe ¢do sjelljeje gé€ mund té shkaktojé shgetésim, démtojé reputacionin ose
rrezikojé siguriné e té tjeréve.

e Kuptimin e géndrueshmeérisé sé veprimeve digjitale. PErmbaijtja e postuar online
mund té fotografohet (screenshot), ruhet dhe shpérndahet pafund edhe pas
fshirjes.

e Mbéshtetjen e té tjeréve gé pérjetojné dém online. Kur déshmoni dhuné digjitale,
keni pérgjegjésiné té ofroni mbéshtetje dhe t&€ mos mbeteni spektator/e pasiv/e. Kjo
mund té pérfshijé dégjim pa gjykim, ndihmé pér dokumentimin e abuzimit, inkurajim
pér raportim dhe refuzim pér té marré pjesé ose pér té€ amplifikuar pérmbajtje té
démshme.

Cfaré éshté siguria né hapésirat digjitale?

Siguria né hapésirat digjitale do té thoté té kesh kontroll mbi pérvojat dhe ndérveprimet e tua
online. Té njohésh teknologjité, sistemet qé pérdor dhe dobésité e tyre.

Siguria gjithashtu pérfshiné njohurité dhe praktikat gé ndérmerr pér t’i pérdorur mjetet
teknologjike dhe platformat duke aplikuar cilésimet e nevojshme té sigurisé, pér té mbrojtur
té dhénat e tua personale.

Siguria digjitale nuk ka té béjé me shmangien e teknologjisé. Ka té béjé me pérdorimin e
teknologjisé me vetédije, kufij dhe njohuri pér t€ mbrojtur veten dhe pér t'iu pérgjigjur
kércénimeve.

Format e dhunés né hapésirén digjitale
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Té kuptuarit e llojeve té dhunés digjitale ju ndihmon t'i njihni ato herét dhe té reagoni si¢
duhet.

Bullizmi kibernetik (Cyberbullying)

Sjellje e pérséritur e demshme e drejtuar ndaj njé individi pérmes mjeteve digjitale. Ndryshe
nga bullizmi tradicional, bullizmi kibernetik mund té ndodhé né cdo kohé, té arrijé njé
audiencé té madhe menjéheré dhe té ndihet i pashmangshém sepse ndjek viktimat pérte;j
platformave dhe brenda shtépive té tyre.

Shembuj pérfshijné: dérgim mesazhesh kércénuese ose fyese, pérhapje thashethemesh
online, krijim profilesh té rreme pér té tallur dike, pérjashtim i géllimshém i dikujt nga grupet
online, postim pérmbajtjesh turpéruese pér diké.

Pérndjekja kibernetike (Cyberstalking)

Monitorim i vazhdueshém, ngacmim ose sjellje kércénuese té kryera pérmes mjeteve
digjitale. Kjo mund té pérfshijé ndjekjen e vendndodhjes sé dikujt, monitorimin e aktivitetit
té tyre online, krijimin e llogarive té rreme pér t'i vézhguar, ose kontakt té padéshiruar té
pérséritur.

Abuzimi i bazuar né imazhe (Image-Based Abuse)

Pérfshin té gjitha aktivitetet e démshme gé lidhen me krijimin, marrjen, pérftimin, ndarjen,
shpérndarjen, kércénimin pér shpérndarje, ose dérgimin pa pélqim té imazheve ose videove
intime, seksuale, ose té seksualizuara.

Format e abuzimit me imazhe:

Shpérndarja pa pélgim e imazheve intime (Non-consensual intimate image sharing)
Ndarja e imazheve intime té dikujt pa pélgimin e tyre, pérfshiré:

e ndarja e imazheve té dhéna fillimisht me besim
e postimi né media sociale ose fage pornografike
e pércjellja te miqté, familja ose té panjohur

Shantazhi seksual (Sextortion) Pérdorimi i kErcénimeve pér ndarjen e imazheve intime pér
té shantazhuar ose ushtruar presion mbi diké qé té prodhojé mé shumé pérmbajtje seksuale
ose té pérfshihet né veprime té tjera,pér shembull, kérkesa pér para ose kércénime pér té
ndaré imazhet me familjen.
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Regjistrimi pa pélgim / Voyeurizmi Regjistrimi i imazheve intime té njé personi té paditur,
shpesh né ambiente publike ose private ku ka njé pritje té privatésisé. Kjo pérfshin:

¢ Upskirting— marrja e imazheve nén veshjet e dikujt
¢ Downblousing — marrja e imazheve poshté bluzés sé dikujt
¢ Regjistrimiifshehté gjaté momenteve intime

Deepfakes dhe imazhe té€ manipuluara digjitalisht Pornografia e falsifikuar e gjeneruar nga
inteligjenca artificiale (IA) paraget njeréz gqé nuk jané filmuar ose fotografuar pér pornografi,
por paragiten si té tille. Kjo pérfshin ndérrimin e fytyrave né pérmbajtje pornografike,
aplikacione "zhveshjeje" gé heqin digjitalisht veshjet nga fotot, apo ¢do manipulim imazhi
apo videoje pér té seksualizuar imazhin e dikujt.

Cyberflashing (Imazhe seksuale té pakérkuara) Transmetimi i géllimshém elektronik i
pérmbajtjes seksualisht eksplicite té pakérkuar pa pélgimin e marrésit. Kualifikohet si
ngacmim seksual. Ndodh pérmes aplikacioneve té takimeve, mesazheve direkte né media
sociale, AirDrop/Bluetooth né hapésira publike.

Sexting i detyruar (Coerced sexting) Ushtrimi i presionit, detyrimi ose kércénimi i dikujt pér
té krijuar dhe ndaré imazhet e tyre intime.

Ngacmimi seksual online (Online sexual harassment)

Komente, kérkesa ose pérmbaijtje seksuale té padéshiruar té drejtuara ndaj dikujt online. Kjo
pérfshin mesazhe ose imazhe seksuale té padéshiruara, komente seksuale né foto ose
postime, presion pér té ndaré pérmbajtje intime.

Dissing / Dhuna verbale online

Kjo pérfshin tallje pér trupin (body shaming), komente té kéqija pér pamjen, fyerje té€ bazuara
né identitet dhe poshtérim publik pérmes postimeve ose komenteve.

Doxxing

Publikimi i informacionit personal té dikujt online pa pélgim — si adresa e shtépisé, numri i
telefonit, vendi i punés ose shkolla — shpesh pér t€ mundésuar ngacmim ose kércénime.
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Duke béré publike kéto informacione personale, viktima béhet lehtésisht e cenueshme né
botén fizike.

Vjedhja e identitetit (Identity theft)

Pérdorimi i informacionit personal, imazheve ose identitetit té dikujt pa leje. Né hapésirat
digjitale, kjo shpesh pérfshin krijimin e profileve té€ rreme duke pérdorur fotot dhe
informacionet e dikujt.

Ekspozimi ndaj pérmbajtjeve té démshme

Ndeshja me materiale té€ dhunshme, seksuale ose shgetésuese online. Kjo mund té jeté
synim i géllimshém ose ekspozim algoritmik pérmes platformave qé prioritizojné
angazhimin mbi siguriné.

Ngacmimi i koordinuar (Coordinated harassment)

Sulme té organizuara né grup gé pérfshijné raportim masiv, mbytje me mesazhe urrejtjeje,
fushata me hashtag, pérhapje dezinformacioni.

Gjuha e urrejtjes dhe kércénimet me bazé gjinore (Hate speech)

Pérdorimi i teknologjive digjitale pér té shprehur urrejtje, diskriminim dhe dhuné kundér
individéve bazuar né gjini, orientim seksual, racé, etni, fe et;j.

Personifikimi (Impersonation)

Krijimi i profileve té rreme, postimi i pérmbajtjes shpifése, krijimi i profileve pornografike me
informacionin e viktimés, kontaktimi i punédhénésve/familjes dhe manipulimi i rezultateve
té kérkimit.

Monitorimi digjital (Digital surveillance)

Instalimi i programeve té pérndjekjes pa dijeniné e viktimés, shfrytézimi i pajisjeve "smart
home" pér kontroll, gjurmimi pérmes llogarive té pérbashkéta —vecganérishtizakonshémné
dhunén nga partneri/ja intim/e.

Ndjellja / Grooming

Procesi i géllimshém i ndértimit té besimit qé synon té miturit pér abuzim seksual,
shfrytézim ose trafikim pérmes normalizimit gradual té sjelljes sé papérshtatshme dhe
krijimit té varésisé emocionale.
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Kercenimet e sigurisé kibernetike gé mundéesojné dhunén
digjitale

Kércénimet e sigurisé kibernetike shpesh pérdoren si mjete pér té kryer dhuné digjitale. Njé
abuzues/e mund té pérdoré teknika té hakimit (hacking), programeve keqgdashése
(malware),

ose manipulimit psikologjik pér té fituar kontroll mbi viktimén, pér té vjedhur informacione
intime, ose pér té& monitoruar aktivitetin e saj pa dijeni.

Phishing dhe mashtrimet né internet

Phishing éshté njé formé& mashtrimi ku kriminelét pérpigen té vjedhin informacione té
ndjeshme (fjalékalime, té dhéna bankare, informacione personale) duke u paraqitur si
burime té besueshme.

Si funksionon:

o Email phishing: Mesazhe qé duken sikur vijné nga banka, rrjetet sociale ose
institucione zyrtare

e Smishing (SMS phishing): Mesazhe tekst qé pretendojné té jené nga shérbime té
njohura

e Spear phishing: Sulme té personalizuara gé pérdorin informacione specifike pér
viktimeén

Shenjat paralajméruese:
e Mesazhe me gabime drejtshkrimore ose gramatikore
o Kérkesa urgjente pérveprim té menjéhershém
e Lidhje (links) gé nuk pérputhen me fagen zyrtare
e Oferta g€ duken "shumé té mira pér té gené té vérteta"

Malware dhe Spyware

11
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Malware (shkurtim pér "malicious software" — softuer keqdashés) pérfshin ¢cdo program té
krijuar pér té€ démtuar, ndérhyré ose fituar akses té paautorizuar né pajisje dhe sisteme.

Llojet kryesore:

Virus: Programi g€ bashkéngjitet né skedaré té tjeré
Trojan: Softuer qé duket i ligjshém por pérmban funksione té fshehura keqdashése
Ransomware: Program qé bllokon aksesin né té dhénat tuaja dhe kérkon pagesé

Spyware: Softuer gé monitoron aktivitetin tuaj pa dijeni dhe dérgon informacione tek
sulmuesi

Keylogger: Program qé regjistron ¢do tast gé shtypni duke kapur fjalwkapimet dhe
mesazhet

Stalkerware: Lloj i vecanté i spyware-it i krijuar pér té monitoruar partnerét/et intimeé

Stalkerware

Mund té lexojé té gjitha mesazhet, aksesojé fotot, gjurmojé vendndodhjen né kohé reale,
aktivizojé kamerén dhe mikrofonin pa dijeniné e pérdoruesit/es.

Shenjat gé pajisja juaj mund té jeté e infektuar:

Bateria shkarkohet shumeé shpejt

Pajisja nxehet pa arsye

Pérdorimi i té dhénave celulare €shté rritur papritmas
Aplikacione té panjohura shfagen né telefon

Partneri/ja juaj di gjéra g€ nuk i keni théné

Inxhinieria sociale (Social engineering)

Inxhinieria sociale éshté arti i manipulimit psikologjik gé synon té bindé njerézit té zbulojné

informacione konfidenciale. Shfrytézon emocionet dhe prirjet natyrore njerézore:

Urgjenca: "Kjo oferté skadon pér 10 minuta"
Besimi: "Uné jam nga departamentii IT-sé&"

Kurioziteti: "Shiko ¢faré kam gjetur pér ty"

12
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e Deéshira pér té ndihmuar: "Kam nevojé pér ndihmén ténde urgjentisht"
e Lakmi: "Keni fituar njé ¢gmim té€ madh"
Teknikat e zakonshme:

o Pretexting: Krijimi i njé skenari té rremé pér té fituar besimin "Jam kushériri i shoges
ténde, mé dha numrin ténd"

e Baiting: Ofrimiidickaje térheqgése pér té joshur viktimén USB i "humbur" me maléare,
oferta shumé té mira

e Quid pro quo: Ofrimi i njé shérbimi né kémbim té informacionit "Do t’ju ndihmoj me
problemin teknik, mé jepni fjalékalimin"

o Tailgating: Ndjekja fizike e dikujt pér té fituar akses Hyrja né ndértesé duke u paraqitur
si punonjés

e Love bombing Vérshimi me dashuri dhe vémendje pér té€ manipuluar Shpesh hapi i
paré né marrédhénie abuzive

Shembulli njé sulmi té€ kombinuar:

Njé person merr njé mesazh né Instagram nga dikush gé pretendon té jeté njé fotograf profesionist.
Ai ofron njé seancé fotografike falas. Gjaté komunikimit, ai kérkon informacione personale dhe
eventualisht foto intime "pér portfol." M& voné, kéto foto pérdoren pér sextortion.

Nga digjitalja tek fizikja — Si pérshkallezohet dhuna

Dhuna digjitale nuk mbetet e kufizuar te ekranet. Ajo rrjedh nga hapésirat digjitale né
hapésira fizike. Kuptimii modeleve té pérshkallézimit ndihmon né identifikimin e rrezikut dhe
ndérhyrjen herét.

Vazhdimeésia e dhunés
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Dhuna shpesh ndjek njé progresion:

Faza 1 —Testimii kufijve: Kontakti fillestar gé duket i pafajshém por teston cenueshmeériné.
Komplimente té tepérta, pyetje personale ose kérkesa té vogla gé rriten gradualisht.

Faza 2 — lzolimi: Pérpjekje pér té€ ndaré shénjestrén nga rrjetet mbéshtetése. Inkurajimi i
sekretit, krijimi i konfliktit me migté ose familjen.

Faza 3 — Ngacmimi digjital: Sjellje e drejtpérdrejté e démshme online: fyerje, kércénime,
monitorim, sjellje kontrolluese.

Faza 4 — Pérshkallézimi né hapésirén fizike: PErdorimi i informacionit t&€ mbledhur online
pérté mundésuar dém jashté linje (offline), shfaqgje né vendndodhje, kércénime fizike, sulm.

Nga pérvojat e ndara me té rinjté/té rejat, dihet se autorét/et e zakonshém/a té kétyre
sjelljeve jané shpesh partnerét/et e rinj/reja kur ndahen. Ata/ato pérdorin dhuné online si
shantazh dhe shpérndarje imazhesh pa pélgim (revenge porn) pér t'u hakmarré.

Shenjat paralajméruese té pérshkallézimit
Vézhgoni kéto modele:
o Rritje né intensitetin ose frekuencén e kontaktit negativ
e Kércénime qé pérmendin vendndodhje fizike ose jetén jashté linje
e Pérpjekje pér té izoluar diké nga miqté dhe familja
¢ Sjellje monitoruese (kérkesa pér vendndodhje, kontroll i mesazheve)
e Krijimi i llogarive té€ shumta pas bllokimit

e Ndérhyrje né rrjetet jashté linje té shénjestrés

Ndikimi psikologjik

Dhuna digjitale ndikon né shéndetin mendor né ményra té dokumentuara nga studimet
shkencore.

Studimet tregojné se efektet emocionale dhe psikologjike pérfshijné:
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o Rritje té ankthit dhe stresit: Viktimave shpesh u zhvillohet ankth i vazhdueshém pér
pérdorimin e teknologjisé, friké nga kontakti i papritur dhe hipervigjilencé ndaj
aktivitetit online.

« Krahasim social dhe ulje té vetévlerésimit: Komentet negative, sidomos ato gé
lidhen me pamjen fizike dhe trupin, ndikojné thellésisht né perceptimin e vetes. Té
rinjté/té rejat raportojné ndjenja té thella té pasigurisé pas pérjetimit té talljes online.

o Depresion dhe izolim: Viktimat shpesh térhigen nga aktivitetet sociale, si online
ashtu edhe jashté linje, duke pérkegésuar ndjenjat e vetmise.

e Crregullime té gjumit dhe pérqgendrimit: Stresi i vazhdueshém ndikon né aftésiné
pér t'u pérgendruar né shkollé ose puné dhe shkakton pagjumési.

¢ Dezinformim dhe friké: Ekspozimi ndaj kércénimeve dhe pérmbaijtjeve t€ démshme
krijon njé perceptim té shtrembéruar té sigurisé online.

o Neé raste té réenda: Vetedéemtim dhe mendime vetévrasése.

Kéto ndikime jané reale dhe té vlefshme, jo reagim i tepruar ndaj pérvojave "thjesht online".

Si te mbrohemi
Pérgjegjésité gjaté pérdorimit té mjeteve digjitale

Siguria né hapésirat digjitale é&shté njé pérgjegjési e pérbashkét, por ti ke fuqi té
konsiderueshme mbi mbrojtjen ténde.

Menaxho gjurmén ténde digjitale

Cdo gjé gé hidhet online duhet té konsiderohet si e pérhershme. Kapjet e ekranit
(screenshots), arkivat, kopjet rezervé (cache) apo fotografimi nga njé pajisje tjetér ndikojné
né kété pérhershmeéri.

Pér té menaxhuar gjurmén ténde digjitale, merr parasysh:
o Cfaréinformacioni rreth teje €shté i dukshém publikisht?

¢ A mund té zbulojné postimet e tua vendndodhjen, rutinén, shkollén apo vendin e
punés?

e (Cfaré mund té mésojé dikush pér ty duke paré profilet e tua?
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Pérpara se té postoni, mendoni: si do té ndiheni nése kjo pérmbajtje do té shihej nga
prindérit, familja, mésuesit/et apo punédhénési/ja juaj?

Kontrollo rrjetin ténd

e Prano kérkesa lidhjeje vetém nga persona gé i njeh jashté internetit

¢ Rishiko periodikisht lidhjet e tua ekzistuese

e Jii/e kujdesshém/e se kush mund t'i shohé postimet dhe historité e tua
Mbro informacionin ténd

Mos ndaj kurré informacion té ndjeshém online, duke pérfshiré: adresén e ploté, numrin e
telefonit, vendndodhjen aktuale, detaje té shkollés apo punés, rutinén e pérditshme,
informacione financiare apo dokumente identiteti.

Kérkesat minimale té sigurisé
Siguria e fjalékalimit:
e Pérdornifjalékalime té vecanta pér ¢do llogari online
o Té paktén 15 karaktere
e Kombinim i shkronjave té médha, té vogla, numrave dhe simboleve
e Pérdorni aplikacione té besuara pér té menaxhuar fjalékalimet

Autentifikimi me dy faktoré / 2FA (Two-Factor Authentication): Aktivizoni 2FA né té gjitha
llogarité e rendésishme si email, rrjete sociale, cloud.

Parametrat e privatésisé:
e Vendosni profilin né privat kur éshté e mundur
e Kontrolloni kush mund té shohé postimet dhe informacionin personal
e Caktivizoni ndarjen e vendndodhjes
e Caktivizoni funksionet gé tregojné kur jeni online
Mbrojtja specifike sipas platformés:
WhatsApp: Aktivizoni verifikimin me dy faktoré. Rregulloni privatésiné pér foton e profilit,

statusin dhe "last seen".
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Instagram: Vendosni llogariné né privat. Kontrolloni kush mund té komentojé. Pérdorni
funksionin Restrict.

TikTok: Aktivizoni privatésiné. Kontrolloni kush mund té komentojg, té béjé duet apo stitch.

Snapchat: Mos harroni gé kapjet e ekranit (screenshots) mund té€ merren. Merrni parasysh
caktivizimin e Snap Map.

Discord: Vendosni rolet dhe lejet e menaxhimit té serverit tuaj. Aktivizoni 2FA. Vendosni
filtrin e mesazheve eksplicite.

Ndarja e informacionit né rrjetet sociale

Mos publikoni dokumente qé pérmbajné informacione personale (psh. Nése ke njé ID apo pasaporté
té re, mos e hidh online, ose nése e hedh, fshi té gjitha informacionet e tua personale). Mos publikoni
foto ndérkohé gé jeni né udhétim, vetém pasi té jeni kthyer. Vendet g€ i vizitoni shpesh (psh kafja e
preferuar) mos i identifikoni né pérmbajtjen g€ ndani né rrjetet sociale.

Pér prindérit e rinj

MOS POSTONI PERMBAJTJE QE LIDHET ME FEMIJEN TUAJ. Pornografia e té miturve ka pésuar rritje
neé te gjithé botén. Imazhet e fémijéve tuaj mund té pérdoren né hapésira pornografike. Nése zbulon
shkollen, kopshtin, apo vende té tjera qé fémija juaj viziton, lehtésoni aksesin e dhunueséve.

Ndarja e imazheve intime

Ndarja e imazheve intime nuk éshté e késhillueshme. Abuzimi i bazuar né imazhe éshté njé
nga format mé té pérhapura té dhunés me bazeé gjinore té lehtésuar nga teknologjia.

Megjithaté, nése déshironi té ndani imazhe intime, mbrohuni duke:

e Mbuluar apo fshiré fytyrén tuaj, nishane identifikuese, tatuazhe apo ambiente
lehtésisht té asociueshme me ju

e Kuptuar gé dhénia e pélgimit ndodh né dy faza: (1) kur imazhi krijohet dhe (2) kur
imazhi ndahet me palé té tjera

¢ Folur me partnerin/en tuaj pér ruajtjen dhe fshirjen e imazheve

Nése nuk ndiheni komod, mos shpérndani imazhe apo video intime.

Jam dhunuar - Cfaré te béj dhe ku té shkoj?

Nése pérjeton dhuné digjitale, nuk je vetém dhe ekziston mbéshtetje.
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Hapat e menjéhershém
1. Dokumento gjithgka:

o Béj kapjen e ekranit (screenshot) té gjithé ngacmimeve, kércénimeve apo
pérmbajtjes s€ dhunshme duke pérfshiré emrat e pérdorueséve, vulat kohore,
URL

o Kapté gjithé bisedén, jo vetém mesazhe individuale
o Ruajdokumentet origjinalé kur éshté e mundur

o Mbaj provat, edhe pse pér momentin mund té€ jesh e/i pavendosur nése do ta
raportosh

2. Siguro té gjitha llogarité duke ndryshuar fjalékalimet, shtuar masa sigurie dhe
mbyllur sesionet aktive né pajisje té tjera.

3. Blloko dhunuesit/et né té gjitha platformat online, si dhe kédo gé ke dijeni se mund
té jeté i/e lidhur me ta.

4. Njofto personat e afért menjeheré. Kérkoju ndihmé té€ monitorojné platformat online.

5. Vleréso nése éshté cénuar siguria fizike: nése akti pérfshin doxxing apo kércénime
fizike, ndrysho rrugén e pérditshme, shogérohu nga njeréz té besuar.

6. Mundohu té ruash jetén normale sa meé sigurt gé té mundesh dhe angazhohu né
aktivitete jashté linje gé té sjellin kénaqgési.

Rrugét e raportimit
Kuadri ligjor

Né Shqipéri, dhuna me bazé gjinore e lehtésuar nga teknologjia trajtohet né ményré té
fragmentizuar. Ligji pér mbrojtjen e té dhénave personale sjell parashikime né pér mbrojtjen
e té dhénave personale té qytetaréve. Ligji pér krimet kibernetike parashikon disa vepra
penale té lidhura me kompjuterin.

Raportimi né platformé

Té gjitha platformat kryesore kané mekanizma pér té raportuar ngacmime, kércénime,
imazhe té paautorizuara dhe shkelje té tjera. Dokumentoni raportimet tuaja dhe cdo
pérgjigje t& marre.
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Shkolla ose institucioni

Nése autori/ja i/e dhunés éshté njé bashkémoshatar/e nga shkolla apo universiteti yt,
raporto te késhilltarét/et, psikologét/et ose administrata. Shkollat kané pérgjegjési pér té
adresuar ngacmimet gé ndikojné studentét/et.

Policia e Shtetit

e Krimin kibernetik mund ta raportoni online: https://asp.gov.al/denonco-krimin-
kompijuterik/

e Drejtohuniprané Drejtorive Vendore té Policisé pérraportimin e rasteve té€ dhunés me
bazé gjinore té lehtésuar nga teknologjia

Prokuroria

Drejtohuni prané Prokurorisé sé Qarkut ku banoni:
https://www.pp.gov.al/Prokurorite_prane_Gjykates se Shkalles_se Pare_te Juridiksionit_t

e_Pergjithshem/

Institucionet dhe organizatat mbéshtetése
e Linja Kombétare pér Graté dhe Vajzat: Telefononi 116 117 (24 oré, pa pagesé)
e Alo 116 111 — Telefonii Ndihmés pér FEmijée
o AKSK: https://aksk.gov.al/raporto-2/
e iSigurt.al: https://isigurt.al/raporto/
e AMA: https://ama.gov.al/ova_sev/formulare-ankese-x/

o Hotline Albania: https://hotlinealbania.org/siguria/

e StopNCll.org https://stopncii.org/?lang=sqg-al

Pér njé listé mé té ploté té organizatave mbéshtetése dhe burimeve, vizitoni:
www.awenetwork.org
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Pas dhunés: Hapat drejt rimékémbjes

Rimékémbja nga dhuna digjitale kérkon kohé. Dé&mi éshté real dhe shérimi kérkon
mbéshtetje, durim dhe burime té pérshtatshme.

Pranimi i ndikimit

Nése ke pérjetuar dhuné digjitale, prano se ndjenjat e tua jané té vlefshme. Reagime té

zakonshme pérfshijné:

Ankth pér pérdorimin e teknologjisé ose té genit online

Véshtirési pér té besuar té tjerét

Turp ose siklet (edhe pse pérgjegjesia i pérket autorit/es té dhunés, jo ty)
Zemérim, trishtim ose ndryshime humori

Térheqje nga aktivitetet sociale

Véshtirési né pérgendrim ose gjumé

Efektet kryesore té dhunés me bazé gjinore té lehtésuar nga teknologjia:

Psikologjike/Emocionale: shkaktim i ankthit, depresionit, sulmeve té panikut,
hipervigjilencé, rrezik i rritur pér vetéléndim

Shéndeti fizik: stresi shkakton pagjumési, probleme kardiovaskulare, dobésim té
imunitetit, ndryshime né peshé

Fragmentizimi i sistemeve té mbéshtetjes: Viktimat térhigen nga pérditshméria e
tyre, shképusin lidhjet me komunitetet e tyre online

Ekonomike/profesionale: Démtohet karriera, humbje vendi pune; kostot pérfshijné
trajtim mjekésor, tarifa ligjore, masa sigurie

Arsimore: Rénie e performancés akademike, rritje e braktisjes sé shkollés

Né shoqériné e gjeré: Graté dhe grupet e margjinalizuara veté-censurohen ose
géndrojné larg hapésirave online, duke ndikuar né uljen e zérave té€ ndryshém né
diskursin publik

Mbéshtetja psikologjike
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Mbéshtetja profesionale mund té ndihmojé né pérpunimin e pérvojés dhe zhvillimin e
strategjive pérballuese. Merrni parasysh té flisni me:

¢ Njé késhilltar/e ose psikolog/e shkolle
¢ Njé profesionist/e té€ shéndetit mendor
e Shérbime té organizatave té specializuara né dhunén me bazeé gjinore

Pér burime dhe mbéshtetje, telefononi Linjén Kombétare 116 117 ose vizitoni
www.awenetwork.org

Metodat bazeé si té pérballojmeé situatat e pasdhunés

Kufizo ekspozimin: Béj pushime nga platformat ku ndodhi démi. Mund té térhigesh
pérkohésisht pa dhéné shpjegime.

Mbaji lidhjet: Qéndro i/e lidhur me miqté dhe familjen mbéshtetése. Izolimi mund té
pérkegésojé ndikimin.

Miréqenia fizike: Gjumi, ushgimi dhe aktiviteti fizik ndikojné né shéndetin mendor.

Kufijté: Je i/e lejuar té vendosésh kufij pér diskutimin e asaj gé ka ndodhur. Ti vendos kush di
dhe sa.

Perspektiva: Veprimet e autorit/es té dhunés reflektojné karakterin e tyre, jo vlerén ténde. Té
jesh shénjestér nuk éshté faji yt.

Mbéshtetja e té tjeréve
Nése njé mik/mikeshé pérjeton dhuné digjitale:
Béj:
e Dégjo pa gjykim
e Beso pérvojén e tyre
e Mosi/e fajéso pér até gé ka ndodhur
¢ Ndihmo t'i dokumentojné provat, nése déshirojné

¢ Inkurajo t'i drejtohen mbéshtetjes profesionale
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Respekto zgjedhjet e tyre se si té reagojné

Béj kontroll periodik pér t'u siguruar gé jané miré

Mos béj:

Eshté shumé e réndésishme gé t& mos angazhoheni né sjelliet e méposhtme ndaj
mikut/mikes tuaj viktimeé:

Mos u pérball me autorin/en e dhunés né emeér té tyre pa lejen e tyre — kjo mund
té pérshkallézojé situatén dhe té véré viktimén né rrezik mé té madh

Mos e ndaj pérvojén e tyre me té tjeré pa pélgimin e tyre — éshté e drejta e tyre té
vendosin kush di dhe ¢faré di

Kartelat e Referencés sé Shpejté

Kartela 1: Mbro Veten

Pérdor fjalékalime té forta dhe unike

Aktivizo autentifikimin me dy faktoré (2FA)

Vendos profilin né privat

Prano vetém njeréz gqé i njeh

Mos ndaj informacion personal publikisht

Mendo para se té postosh — gjurmét digjitale jané té pérhershme
Ji skeptik/e ndaj mesazheve gé kérkojné informacion

Mbaji programet té pérditésuara

Kartela 2: Shenjat Paralajméruese té Dhunés Digjitale

Kontakt i pérséritur i padéshiruar
Kércénime ose frikésim pérmes mesazheve/postimeve
Sjellje monitoruese — kérkon té dijé vendndodhjen ose aktivitetet

Shpérndarje e informacionit ose imazheve pa pélgim
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e Tentativa pérté té izoluar nga miqté/familja
e Krijim i llogarive té reja pas bllokimit
¢ Mesazhe gé té béjné té ndihesh keq, i/e frikEsuar apo i/e kontrolluar
Kartela 3: Nése Pérjeton Dhuné
1. MOS UANGAZHO me autorin/en
2. DOKUMENTO gjithcka (kapje ekrani me data)
3. BLLOKO dhe RAPORTO né platformé
4. SIGURO llogarité (ndrysho fjalékalimet, aktivizo 2FA)
5. NJOFTO njé person té besuar
6. RAPORTO tek autoritetet nése ka kércénime serioze
7. KERKO MBESHTETJE pér shéndetin mendor
Linja Kombétare: 116 117
Kartela 4: Mbéshtetja e njé Miku/Mikeshe
Béj:
e Dégjo pa gjykim
e Beso pérvojén e tyre
e Mosi/e fajéso
¢ Ndihmo me dokumentimin nése déshirojné
¢ Inkurajo mbéshtetjen profesionale
o Respekto zgjedhjet e tyre
e Kontrollo pérséri pas njé kohe
Mos béj:

e Mos kontakto autorin/en e dhunés pa lejen e mikut/mikes — kjo mund t'i véré ata/ato
né rrezik mé té€ madh

e Mos ndaj pérvojén e tyre me té tjeré pa pélgimin e tyre
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